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TALK2M AZ ELSG lloT-FELHO
IRANYITASTECHNIKAI RENDSZEREK
TAVELERESEHEZ

A Talk2M-felhg a svéd HMS-csoport
Ewon midrkdju ipari routereihez létreho-
zott [loT-szolgdltatds, amelyet ipari vezér-
lések tdveléréséhez terveztek.

A Talk2M 2006 6ta miikodik és nyuje
biztonsdgos tdvelérési szolgdltatdsokat gép-
gyartk és tizemeltetSk részére.

Jelenleg (2018) t6bb mint 200 000
Ewon router csatlakozik a Talk2M-felhs-
héz, és eddig tobb mint 140 TB adatfor-
galmat bonyolitott, tbb mint 13 millié
VPN-kapcsolat révén.

A Talk2M-felhd révén a miiszaki tamogatomérnik

képes:

® Programozni és diagnosztizdlni tdvolrdl
a PLC-t.

m Feliigyelni a technolégidt HMI, IP-ka-
mera és PC tavoli elérésével.

m Telefon és tablet révén tdvolrdl elérni
webalapt megjelenitée.

A technoldgia egyre inkdbb az IIoT-rend-
szerek felé fordul. Ma médr minden ipar-
dgban igyekeznek az automatizdcié és a
halézatok elényeit maximdlisan kiakndz-
ni. Ehhez az elsé 1épés a megbizhatd és
biztonsdgos tdvoli hozzdférés.

A Talk2M-felhét a folyamatosan ma-
gas biztonsdgi szint fenntartdsihoz fiig-
getlen tdrsasigok (NVISO, Admerita...)
rendszeresen tesztelik.

sziveg???
szoveg???

2017. méjus 6ta a Talk2M rendelke-
zik ISECOM STAR-tantsitdssal az Ad-
merita GmbH 4dltal végrehajtott éreékelés
nyomén. [Az Admerita cég IT-biztonsdgi
éreékelésekre (ethical hacking) és KPI-ala-
pu biztonsdgiszint-mérésekre szakosodott
tarsasdg.]

2017 végétdl a Talk2M-felhét feliigyeld
HMS-csoport az 1SO27001:2013 szab-
vdny szerint tandsftott rendszerben vég-
zi a Talk2M-hez kapcsolédd biztonsdgi
feligyeleti, fejlesztési tevékenységét. (Az
1SO27001 elismert, nemzetkizoleg elfoga-
dott szabvdny, amely az informatikai rend-
szerek biztonsdgi feliigyeletére vonatkozik.)

Hogyan miikddik?

Az Ewon megolddsédnak tervezése sordn a
biztonsdgot és az egyszerd felépitést tartor-
tdk szem el8tt. A Talk2M-felhd a terepi,
tizemi berendezés és a tavoli elérést kérd
kliensoldali késziilék kozote helyezkedik el.

A gépnél az Ewon ipari internetroute-
rek (COSY, vagy FLEXY) valamely valto-
zatdt kell telepiteni, amelyhez csatlakozik
az elérni kivint automatikaberendezés.
Az Ewon routerek kifelé irdnyuls UDP
vagy HTTPS-kapcsolatot létesitenck a
Talk2M-rendszerrel, és SSL-alapd VPN-t
épitenek fel.
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Gépvezérlések tavoli eléréséhez mar tohb mint 200 000 Ewon router csatlakozik

a Talk2M-felhghiz!
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Az ingyenes eCather VPN kliensszoft-
verrel a felhaszndlé be tud [épni a sajat Tal-
k2M fi6kjéba, és kapcsolddni tud a vildg
mds pontjain {izemel6 Ewon eszkozeihez.
Tovdbbi lehetéség az M2Web portal hasz-
ndlata, mely révén okostelefonon, vagy
tableten megjelenithetd valamely tévoli
HMI-, vagy SCADA-rendszer képe.

A felhaszndlok részére elérhetd az in-
gyenes Talk2M Free+ fiok, vagy eléfi-
zethetd a Talk2M Pro fidk. Az ingyenes
valtozat szerverei kiilonbsz8 hosztingszol-
gdltatokndl miikédnek. A Pro szerverek a
Rackspace rendszerén alapulnak, és nyuj-
tanak emelt szintli miikodési biztonsdgot
kritikus alkalmazdsokhoz.
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»A legtobb felhaszndlénk ingyenes
Talk2M Free+ fidkot hasznil. Amikor a
rendszereik jellege kritikussd vélik a szer-
vezeten beliil, természetes médon véltanak
4t a Pro véltozatra. Példdul, ha az iizletfej-
lesztés részévé vilik a karbantartdsi szol-
giltatds és tévoli adatgyjtés-szolgdltatds
éreékesitése felhasznaléik felé” — mondta
Yvan Rudzinski, a HMS-csoport regiond-
lis éreékesitési vezetdje.

Erds infrastruktira

A Talk2M teljesen redunddns hélézati
szerver-infrastruktirdn alapszik. A Tal-
k2M-rendszerben VPN szerver és egyéb
szolgdltatdsok futnak, melyek révén a
felhd biztonsdgos, titkositott taldlkozd-
helyként funkciondl az Ewon-felhasz-
naléknak és -routereknek. A névelt re-
dundancia és megbizhatésdg, valamint
minél kisebb ldthatdsdg biztositdsdhoz az
Ewon t6bb vezetd (Tier 1,2,3) hoszting-
szolgdltatéval miikodik egyiict a legjobb
szolgdltatds elérés¢hez. A Talk2M-fel-
hé SOC 1, SOC 2/SSAE 16 és ISO
27001:2005 szerint tanusitott adatkoz-
pontokban mikédik. A szerverek alkot-
ta hdlézator 24/7-rendszerben feliigyelik
a folyamatos, biztonsigos mikodéshez.
Ehhez informatikai behatoldsjelz$ (IDS-
), betorésgdtlé (HIPS)-rendszereket, vala-
mint egy sor figyelmeztetd, illetve moni-
toringfunkciét alkalmaznak.

Az alacsony észlelhetdség eléréséhez a
legkdzelebbi VPN szerver csatlakozik el8-
szor. Jelenleg 23 szerver mikodik szerte a
viligon (Eurépa, Eszak-Amerika, Kina,
Japdn, Dél-Amerika, India...).

Tohbrétegii biztonsagi rendszer

A HMS kordn felismerte, hogy a halézati
biztonsdg kulcstényez8 a rendszer elfogad-
tatdsdhoz. Ugyanakkor vildgos volt, hogy a
felhaszndlk nem fognak bonyolult, nehezen
hasznalhaté rendszert alkalmazni. A hléza-
ti biztonsdg és egyszerdi haszndlat tekinteté-
ben kiegyenstlyozott tulajdonsdgti rendszer
megfelel6 megoldds mind az tizemi szakem-
berek, mind pedig az IT-vezetdk részére.

Az Ewon megolddsa mélységi védelmi
megkozelitést alkalmaz, ezzel biztositva a
felhaszndlok titkos adatainak integritdsdt.
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Néhany technika, amellyel a titkos elérés hizto-

sithato:

® Egyedi felhaszndldbelépés és konfigu-
rilhaté jelszdel8irdsok.

m Kétfézist beléptetés mobiltelefonnal.

® Felhaszndlobelépésre vonatkozd korld-
tozds.

® Felhaszndléi csoportok, valamine ké-
sziilékesoportok definidlhaték.

® Kiilonb6z4 szintli tlzfalbedllitisok a
végberendezés forgalmara vonatkozdan.

® Végponttdl végpontig felépitett titkosi-
tott csatorna SSL-TLS protokoll alkal-
mazdsaval.

m Kétdllapotu fizikai bemenet, amellyel a
késziilék mikodése kontrolldlhaté egy-
szerlien.

A rendszer a sikeres beléptetés utan is nyomon

kiveti az eseményeket:

® Felhaszndléi kapesoléddsi informdci6?

= Mikor és meddig csatlakozott az adott
eszkoz?

A biztonsdg hosszd tdvd és bonyolult te-

vékenység révén alakithaté ki. Az Ewon

biztonsdgi vezetdje tovabbi tandcsaddshoz

az aldbbi cimen érhetd el: ewonsecurity@

hms-networks.com

A megfeleld Ewon VPN router
kivalasztasa

Az Ewon Cosy ipari internetroutert az
tizemi automatikaelemek kénny(, egy-
szerli eléréséhez tervezték. A konfigurdld
belsé honlapon 3 Iépéses segédlet teszi
lehetdvé, hogy a felhaszndlé percek alate
csatlakoztassa a gépet a rendszerhez. A
Cosy routerek a WAN-oldalon (kifelé) ve-
zetékes ethernet-, Wi-Fi-, vagy GSM-ala-
pu Talk2M-kapcsoldddsra képesek.

A LAN (vagy késziilék, illetve belsd)
oldalon szdmos beépitett protokoll 4ll
rendelkezésre az ipari PLC késziilékekhez
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bal oldalon:
Ewon Cosy 131
johb oldalon:
Ewon Flexy 205

valé csatlakozdshoz (ethernet, soros, MPI,
USB).

Az Ewon Flexy egy moduldris ipari
router és gateway. A moduldris felépités
megkonnyiti az alkalmazdsdt olyan ipari
teriileteken, ahol gyakran véltozik a kom-
munikdciés kornyezet. Univerzdlis kom-
munikdcidt tesz lehetévé olyan kiilénbdzd
terepi késziilékekhez, amelyek kiilonbozd
protokollal érhetdk el.

A tdvelérési funkcién il a felhasz-
ndlé adatgy(jed funkciét iizemelhet be,
amely révén a késziilék 6ndll6 lekérdezé-
seket hajt végre a csatlakoztatott PLC felé,
majd titkositott csatorndn tovdbbitja a
Talk2M-felhdbe, vagy egy masik felhdbe,

esetleg egyedi szerver felé.

Tovahhi funkciok teszik a Flexyt idedlis platform-
mé az lloT-fejlesztésekhez:

® sms, mail,

egyedi weblapok,

él6 adatelérés,

szkript-programozds,
Java-programozhatésig.
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